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Resumo

O presente artigo versa sobre a adaptagdo pelas instituicGes financeiras brasileiras a Lei
Geral de Prote¢do de Dados (n2 13.709/2018), analisando os principais desafios a sua
implementagdo no segmento. Ainda, o estudo possui o escopo de identificar os riscos legais
apontados pela doutrina e pelos relatérios técnicos em segurancga da informagdo a protegdo
dos dados pessoais, principalmente com o advento das novas tecnologias utilizadas pelo
setor, como também verificar possivel relagdo conflituosa entre a protegdo de dados ora
normatizada e a legislagdo regulatéria atinente aos bancos. Por fim, serd investigada a
dicotomia entre o desenvolvimento da economia de dados e a necessidade de protegdo aos

dados pessoais do consumidor bancdrio.

Palavras-chave: direito bancdrio; protecdo de dados pessoais; open banking; seguranca
cibernética; consumidor bancario.

Abstract

This article deals with the adaptation by Brazilian financial institutions to the General Data
Protection Law (n2 13,709/2018), analyzing the main challenges to its implementation in the
segment. Also, the study has the scope of identifying the legal risks pointed out by the
doctrine and technical reports on information security to the protection of personal data,
especially with the advent of new technologies used by the sector, as well as to verify
possible conflicting relationship between the data protection now standardized and the
regulatory legislation related to banks. Finally, the dichotomy between the development of
data economy and the need to protect the personal data of the banking consumer will be

investigated.

Keywords: banking law; protection of personal data; open banking,; cybersecurity; banking
costumer.
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1. Introducao

Dados pessoais sdo o novo (petr)déleo da internet e a nova moeda do
mundo digital! (EUROPEAN COMISSION EU, 2009). Com tal afirmacdo da
Comissdo Unido Européia do Consumidor em palestra apresentada em
2009, pode-se afirmar a primordial a necessidade de identificar e destacar
guais sao os direitos e deveres relacionados aos usos de dados pessoais dos
cidadaos, de forma a garantir tal protecdo ao direito do consumidor.

Decerto, o fendmeno da globalizagdo econémica guiou o aumento
das relagdes a distancia, potenciadas pelos avangos na tecnologia, e pela
melhoria nas transacgdes eletronicas, bem como pelo forte fluxo de capitais,
pessoas e bens, realizado a escala internacional. Contudo, o consumidor
gue se utiliza das benéfices de solucGes, servicos e produtos ancorados em
novas tecnologias, por vezes desconhecem a destinacdo de seus dados
pessoais concedidos para realizagdo de determinado negdcio, ou ao menos
nado desconfiam da amplitude do uso destes dados na pratica.

Como bem pontua Victor Drummond (2003, p.05), “a tecnologia
deixa o cidaddo comum a mercé das corporacées e dos governos no que diz
respeito a manutencdo, ou ainda, a manipulacdo dos dados e informagdes
a si referentes”.

Importante ressaltar que o ecossistema financeiro esta a frente de
outros mercados quando se trata de implementar o plano de acdo para a
implementacdo da Lei Geral de Protecdo de Dados, n? 13.709/2018, norma
que corrobora a transformac3o dos negdcios no setor?. Além de ser o setor
gque mais investe em tecnologia e seguranca da informacao,
tradicionalmente atende uma série de regulamentacbes, haja vista sua
eficacia em autorregulamentacdo (FEBRABAN, 2019).

Como rol exemplificativo, podem-se destacar legislacdes vigentes
gue devem ser observadas pelas instituicdes financeiras em seus negdcios

1 Tradugdo livre de: “Personal data is the new oil of the internet and the new currency of the digital
world”. Meglena Kuneva - European Consumer Commissioner - Keynote Speech - Roundtable on Online
Data Collection, Targeting and Profiling. Discurso proferido por Meglena Kuneva, European Consumer
Commissioner, na mesa redonda sobre coleta de dados online, direcionamento e perfilagdo. Bruxelas,
31 mar. 2009. Disponivel em: https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_09_156.
Acesso em: 12 jun.2020.

2 Plataforma NOOMIS CIAB FEBRABAN. Bancos se preparam para cumprir Lei de protegdo de dados.
Edileuza Soares, publicagdo de 30/05/2019. Disponivel em:
https://noomis.febraban.org.br/temas/regulacao/bancos-se-preparam-para-cumprir-lei-de-protecao-
de-dados. Acesso em: 05 abr. 2020.
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hodiernamente: Constituicdo Federal de 1988 (Direito a Privacidade —
artigo 59, X), a Lei de Sociedades Andnimas (Lei n? 6.404/1976); Lei de
Valores Mobilidrios (Lei n? 6.385/1976); Codigo de Defesa do Consumidor
(Lei n2 8.078/1990); Crime de Lavagem de Dinheiro (Lei n? 9.613/1998,
atualizada em 2003 e 2012); Lei de Sigilo Bancario (Lei Complementar n2
105/2001); Cédigo Civil (Lei n? 10.406/2002); Banco de Dados para
histérico de Crédito (Lei n® 12.414/2011); Lei de Acesso a informacdo (Lei
n2 12.527/2011) e Crimes Cibernéticos (Lei n® 12.737/2012).

Assim, cumpre questionar neste artigo o conflito entre o
cumprimento de tais exigéncias amparadas no arcabouco legal acima
descrito e a observacao de preceitos dispostos na LGPD, considerando que
a nova lei estabelece como coletar, armazenar e compartilhar os dados
pessoais e sensiveis de clientes e consumidores, tanto por meios fisicos
qguanto digitais.

Importante destacar que estdo sujeitas as normas da LGPD empresas
publicas e privadas, independentemente de dimensdo e segmento da
economia, que atuam no pais e usam dados pessoais em suas operagoes. O
objetivo precipuo é proteger os direitos fundamentais de liberdade e
privacidade das pessoas naturais.

Certamente, a promulgacdo da Lei Geral de Protecao de Dados
Pessoais (n2 13.709/2018) brasileira propiciou um espectro diferente para o
cenario regulatério. Antes desta, o Brasil contava com o Marco Civil da
Internet (n2 12.965/2014) e leis esparsas para regular a protecdo de dados,
embora o setor financeiro ja dispusesse de ambiente de protecdo de dados
robusto, em virtude da necessidade de atender a sua autorregulacdo
oriunda da Federagdo Brasileira de Bancos (FEBRABAN), conforme
supramencionado, como também a regulacdo do Conselho Monetario
Nacional (CMN) e ao Banco Central do Brasil (BCB) (BRASIL,2014;2018).

Como organizacbes que de forma basilar se preocupam pela
adequacdo a LGPD, os bancos brasileiros se organizam desde a
promulgacao da referida lei para garantir a conformidade das operacgdes
financeiras e assim assegurar os direitos de privacidade dos consumidores
bancérios, como também usudrios do sistema, considerando que a norma
disciplina o tratamento de dados pessoais dos cidadaos pelas organizagdes
que ofertam produtos e servigos no pais.

Ha que se mencionar que a LGPD é um divisor de aguas na relagado
entre os clientes e as instituicdes financeiras, por deixar claro que o
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cidaddo é o proprietario de seus dados, adquirindo direitos até entdo sem
protecdo. E o caso do direito de exclusdo (ou direito ao esquecimento),
pelo qual o cliente pode solicitar que seus dados sejam excluidos da base
de dados da instituicao pela qual manteve relacionamento.

A problematica que se pretende abordar neste artigo, ainda, esta
voltada para a necessidade de enquadrar o tratamento dos dados pessoais
do consumidor bancario, dados estes que ja estdo sob a posse dos bancos,
em uma das previsdes legais existentes na norma em questao, o inciso IX
do artigo 72 da referida lei, que versa sobre o interesse legitimo do
controlador no uso do dado pessoal®.

Abordar-se-do, ainda, os principios elencados na norma objeto
central desta pesquisa, e em quais deles o setor financeiro precisa ater
especial relevancia.

Neste contexto, busca-se também verificar os desafios para a
protecdo de dados frente a disponibilizacdo do Open Banking* no Brasil e
possivel incompatibilidade de tal protecdo legal com a lei de cadastro
positivo (Lei n? 12.414/2011), outrora mencionada, além da preocupacéo
do setor por medidas de seguranca efetivas em ambiente virtual (BRASIL,
2011).

Outrossim, a lei exigira que os negdcios dessa area modifiquem todas
as suas regras de seguranca e privacidade digital para se alinharem com o
novo cendrio, considerando que os consumidores deverdo contar com um
uso de dados mais transparente, objetivo e eficaz, caso contrario, os
negocios estardo sujeitos a multas, perdas de clientes e eventual dano
reputacional a marca.

A metodologia do artigo fundamenta-se na técnica analitica, na qual
sdo avaliados os aspectos formalistas da sistematizacdo das regras e
normas juridicas, com foco no ordenamento juridico e suas relagGes
internas, associado ao enfoque hermenéutico interpretativo.

3.0 artigo 79, inciso IX traz expresso que o tratamento do dado pessoal podera ser realizado “quando
necessario para atender aos interesses legitimos do controlador ou de terceiros, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais”.
40 Comunicado n2 33.455, de 24 de abril de 2019, expedido pelo Banco Central do Brasil - BACEN,
estabeleceu os requisitos fundamentais para a implementagdo do Sistema Financeiro Aberto no Brasil,
conhecido como Open Banking e o definiu como compartilhamento de dados, produtos e servigcos pelas
institui¢des financeiras e demais institui¢cdes autorizadas, a critério de seus clientes, em se tratando de
dados a eles relacionados, por meio de abertura e integracdo de plataformas e infraestruturas de
sistemas de informagao.

Rev. Direito Econ. Socioambiental, Curitiba, v. 12, n. 2, p. 281-303, maio/ago. 2021



m ALMEIDA, B. C.; FUJITA, J. S.

2. Lei Geral de Protegao de Dados e os diplomas legais relativos as
atividades financeiras

Inicialmente, faz-se relevante destacar que a lei brasileira é inspirada
na General Data Protection Regulation (GDPR), a Regulamentacdo Geral de
Protecdo de Dados, criada pela Unido Europeia (UE) e vigente desde maio
de 2018. Ressalte-se que, atualmente, todos os paises que formam o bloco
econdmico europeu sdo obrigados a cumprir a GDPR (COMISSAO
EUROPEIA, 2020).

Imperioso ainda mencionar que a norma foi criada como uma
espécie de diretriz geral para toda a sociedade, sem tratar de detalhes
relativos as diferentes industrias. No entanto, as iniciativas pelo setor
financeiro, que tém por objetivo facilitar o exercicio dos direitos dos
titulares (as pessoas de quem se coletam os dados), o controle dos
tratamentos de dados e a demonstracdo de sua efetividade sao
indiscutivelmente necessdrias.

Danilo Doneda, ao examinar a questdao de uma regulamentacao geral
em detrimento a regulamentacbes setoriais referentes a protegdo de
dados, afirma que:

Algumas normativas especificas de protecdo da pessoa surgem entao em
torno de necessidades - especificas (...). Este é, alias, um paradoxo com o
qual deparamos: a unidade do ordenamento e do valor da pessoa
humana coexiste com uma multiplicagdo sem precedentes nos quais é
realizada a tutela. Sem menosprezarmos o perigo fragmental do préprio
contetido da tutela em diversas peculiaridades setoriais, esta situacdo
justifica um apego aos direitos fundamentais e seus instrumentos de
legitimacao, tanto mais forte quanto justificado por esta finalidade
especifica, que ao unificarem a tutela da pessoa, exercem igualmente
outra funcdo: ordenar um sistema que tende ao caos. (DONEDA, 2006, p.
100).

Visto que a area de servigos financeiros lida com varios dados
sensiveis, que dizem respeito a habitos muito intimos dos consumidores, e
também que seu tratamento pode impactar questdes de igualdade e
isonomia da populacdo brasileira por meio de um potencial impacto
positivo na inclusdao ou em decisdes por parte das instituicdes financeiras
que gerem ou reforcem a exclusdo financeira, reforga-se a necessidade de
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uma regulamentacdo setorial acerca do uso de dados pessoais na prestacao
de servicos financeiros.

Outrossim, a LGPD visa a diminuir a assimetria informativa entre os
titulares e os controladores da coleta de dados, no que diz respeito as
finalidades de uso das informacdes coletadas. Assim, a lei define direitos
das pessoas referentes ao acesso aos seus dados em poder do controlador,
a possibilidade de retifica-los em caso de erros, a portabilidade para outra
organizacdo, além da revogacdo do termo de consentimento, relevante
tema para o segmento.

Conforme publicacdo da Escola Nacional de Defesa do Consumidor -
ENDC acerca da protecdo de dados de carater pessoal:

A abundancia da informacdo passivel de ser obtida sobre o consumidor
pode caracterizar uma nova vulnerabilidade do consumidor em relacdo
aqueles que detém a informagio pessoal. O acesso do fornecedor a estas
informacdes é capaz de desequilibrar a relacdo de consumo em varias de
suas fases, ao consolidar uma nova modalidade de assimetria
informacional. Esta nova assimetria informacional nao se revela
somente no poder a que o fornecedor pode ascender em relacdo ao
consumidor ao tratar suas informacdes pessoais, porém também em
uma nova modalidade de modelo de negdcio na qual a prépria
informacdo pessoal se objetiva como commodity, como um ativo que
pode chegar a ser o eixo de um determinado modelo de negécios. (ENDC,
2010, p. 09).

De fato, o setor financeiro lida com dados pessoais extremamente
importantes, tais como nome, CPF, perfil de crédito, ativos e dividas do
consumidor, os quais necessitam de uma protecdo especifica por parte do
Estado, pois sdao questdes que interferem diretamente na economia e na
vida do cidadao.

No entanto, os contornos juridicos do tratamento de dados pessoais
pelas instituicdes financeiras sdo delineados a partir de didlogo das fontes
entre varios diplomas legais, a seguir expostos.
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Ponto relevante na LGPD diz respeito a privacidade de dados
pessoais, sendo esta, em ordem primaria, direito fundamental previsto na
Constituicdo Federal Brasileira de 1988 no artigo 52, X° (BRASIL, 1988).

Exemplo usual relacionado ao tema, é o julgamento do repetitivo
realizado pelo Superior Tribunal de Justica (STJ) sobre “credit scoring”, ou
mais precisamente, a atividade de tratamento de dados com escopo de
gerar uma pontuacdo que sera utilizada na atividade bancaria ou de crédito
para avaliar a possibilidade de liberacdo de um valor a um determinado
cliente.

Do acérdao, que reconheceu legitima a atividade de geracdo de score
e reforcou a auséncia de necessidade de autorizacdo prévia do consumidor
para sua criacdo, destaca-se o seguinte:

1) O sistema "credit scoring" é um método desenvolvido para avaliacao
do risco de concessdao de crédito, a partir de modelos estatisticos,
considerando diversas varidveis, com atribuicio de uma pontuac¢do ao
consumidor avaliado (nota do risco de crédito). 2) essa pratica comercial
é licita, estando autorizada pelo art. 52, IV, e pelo art. 72, I, da Lei
n.12.414/2011 (lei do cadastro positivo). 3) Na avaliacdo do risco de
crédito, devem ser respeitados os limites estabelecidos pelo sistema de
protecdo do consumidor no sentido da tutela da privacidade e da
maxima transparéncia nas rela¢des negociais, conforme previsdo do
CDC e da Lein® 12.414/2011.” (BRASIL, 2014. Grifos nossos).®

Diante da fundamentacdo acima do relator do acodrdao, faz-se
necessario clarificar que as instituicGes financeiras estdo sujeitas, desde
2001, a uma lei especifica no tratamento de dados de seus clientes, que
versa sobre o dever de manter o sigilo das rela¢des financeiras confiadas a
cada uma das Instituicdes. A Lei Complementar 105 de 10 de janeiro de
2001 (Lei do Sigilo Bancario), é a normativa principal sobre o tema de
privacidade para os bancos e demais empresas listadas em seu artigo 19, e

5Art. 52. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagdo

6 Julgamento do Recurso Especial 1457199/RS, tendo como relator o Ministro Paulo de Tarso
Sanseverino. Decisdo publicada em 17 de dezembro de 2014.
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provocou ao longo dos ultimos anos mudancas consideraveis no que tange
a seguranca da informagdo ou seguranca cibernética no segmento.

A Lei do Sigilo Bancario propiciou vantagem para as instituicOes
financeiras no cenario LGPD, ja que a nova lei brasileira também traz em
seu texto exigéncias quanto a quesitos minimos de seguranca, pontos estes
gue os bancos ja tém atendidos, ndo apenas em funcdo da mencionada lei
complementar de 2001, mas também pelas regulamenta¢des do Banco
Central do Brasil, 6rgdo regulador do setor a respeito do tema.

No que se refere ao sigilo bancario, supracitado, a regra geral do
sistema financeiro prima pela manutencdo do sigilo dos dados pessoais e
bancérios do cliente. Todavia, existem regras que caminham desde a
necessaria divulgacdo até o sigilo, como informacGes que possam afetar o
mercado que ndo possam ficar sob protecdo desta norma, ou, até mesmo
em funcdo de fatos relacionados a pratica de crime de lavagem de dinheiro,
por exemplo.

Ainda com relacdo a fundamentacdo do acérddo, ha que se
mencionar a Lei do Cadastro Positivo, n? 12.414/2011, alterada
recentemente pela Lei n? 166/2019. Na respectiva lei, fora adotado o
modelo opt in, ou seja, o consumidor deveria fazer a op¢ao para integrar o
cadastro. A nova Lei do Cadastro Positivo altera o modelo para opt out, ou
seja, todos estdo incluidos no cadastro positivo até a manifestacdo de
vontade em sentido contrario (cancelamento do cadastro) (BRASIL, 2019).

Em verdade, quando se editou a Lei n? 12.414/2011, as entidades de
protecdo ao crédito ja estavam em processo de ampliagdo do numero e
espécies de informacgles pessoais que sdo coletadas, armazenadas e
divulgadas para o mercado. O argumento preponderante refere-se ao
volume e a variedade dessas informagGes, quanto maior melhor sera a
avaliacdo do risco da concessdo de crédito, destacando-se a possibilidade
de reducdo do spread bancario e concessdo de taxa de juros menor para
consumidores com um bom histérico de crédito (BRASIL, 2011).

Em favor do tomador do empréstimo (consumidor), o principal
argumento é a possibilidade de reduc¢do de juros em face de um bom
histérico de crédito, considerando que um maior nimero de informagdes
(entre estas profissdo, rendimentos pessoais, habitos de consumo,
patrimonio, comprometimento do orcamento mensal em razdo de outros
empréstimos) possui importantes efeitos nas atividades vinculadas ao
crédito, destacando-se: (1) melhora da avaliacdo dos riscos de eventual
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inadimpléncia do tomador do empréstimo; (2) possibilidade de se
estabelecer uma taxa de juros menor para o consumidor com um bom
histérico crediticio; (3) constituicdo de “dispositivo” de disciplina do
consumidor; (4) educa¢do do comportamento do consumidor, evitando
situacGes de superendividamento (JAPPELLI; PAGANO, 2003, p. 17-18).

Neste contexto, se o titular de dados ndao desejar a abertura do
cadastro positivo, basta manifestar sua vontade assim que for comunicado
(art. 49, § 49). Realizada a abertura do cadastro, deve o gestor, no prazo de
30 dias, comunicar ao consumidor a referida abertura.

Na mesma comunicacao, o titular dos dados deve ser informado “de
maneira clara e objetiva os canais disponiveis para o cancelamento do
cadastro no banco de dados” (art. 492, § 49, Ill). Esclarece a lei que a
comunicacao deve ser sem custo e que pode ser realizada diretamente pelo
gestor ou por intermédio de determinada fonte (credor).

A coleta das informagdes, todavia, deve ser legitima, sob pena de
macular a nota atribuida ao consumidor. Em outros termos, deve observar
os pressupostos indicados pela LGPD, entre os quais cabe destacar o
principio da boa-fé objetiva, finalidade, adequacdo e necessidade. Ademais,
“o tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua
disponibilizacdo” (art. 72, § 39, da LGPD) (BRASIL, 2018).

Um dos grandes desafios da implementacdo da Lei do Cadastro
Positivo é conciliar o segredo empresarial com a necessidade de
transparéncia ao consumidor sobre os critérios utilizados para pontuacgdo
do titular de dados. A politica, exigida pelo dispositivo, deve indicar as
informacbes e como sdo coletadas, além de elementos que sdo
considerados para compor a nota do consumidor. E direito do consumidor
saber quais comportamentos e dados pessoais elevam ou reduzem sua
pontuagao.

A salutar necessidade de transparéncia, exigida pelo art. 72-A, deve
sugerir atos e condutas financeiramente saudaveis que, ao final, elevam a
pontuacdo do consumidor, ensejam a obtencdo de taxa de juros mais
reduzida. O consumidor deve ser informado sobre em que medida seu
historico de crédito (cadastro positivo) pode afetar a sua nota (BRASIL,
2019).

De fato, esta lei contraria os dispositivos do Cédigo de Defesa do
Consumidor, da Lei de Sigilo Bancario e, principalmente, a Lei Geral de
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Protecdo de Dados, em um dos seus aspectos mais importantes, que é a
autodeterminacao informativa do cidaddo, pois permite a abertura de
cadastro e compartilhar informacdes cadastrais com outros bancos de
dados.

No que tange a seguranca cibernética de dados bancarios, a
Resolucdo 4.658, de 26 de abril de 2018, refere-se exclusivamente a
atividade de tratamento ou processamento de dados e computacdo em
nuvem’. Tal regulacdo trouxe as instituicdes a necessidade da criagdo de
uma Politica de Seguranca Cibernética especifica, bem como a obrigacdo de
prever nos contratos que possuem como objeto esses servigos, desde que
considerados relevantes, cladusulas-padrdo que visam a garantir a seguranga
dos dados bancérios, como também permitir uma maior visibilidade pelo
Banco Central do Brasil quanto ao processamento de informacdes em
ambiente externo a cada um dos bancos.

Por fim, vale ressaltar que na economia moderna baseada em dados
é importante que os bancos estejam atentos a LGPD, preocupando-se com
o que deve ser adotado para a prote¢do de dados do consumidor bancario,
em consonancia com toda legislacdo supra apresentada, com o fim de
padronizagdo a todos os agentes do setor econémico, aumentando a
transparéncia e a seguranga em relagdo a coleta, uso e tratamento de
dados pessoais.

No capitulo a seguir serdo analisados os principais principios que
norteiam o tratamento, uso e coleta de dados pessoais do consumidor no
ambito das instituicGes financeiras.

3. Questdes principioldgicas da LGPD atinentes as Instituicoes
Financeiras

Conforme ja exposto, os desafios para as instituicdes financeiras na
implantacdo da LGPD sdo muitos, mas é relevante destacar a necessaria
mudanca cultural que devera ocorrer em todas as estruturas que trabalham

com o processamento de dados, pois a LGPD trouxe 10 principios dispostos

7 Computagdo em nuvem ou cloud é uma forma de processamento em larga escala, utilizando
servidores com alta capacidade de armazenamento e que podem estar hospedados em diversos locais
do mundo, sendo utilizados de acordo com a demanda.
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em seu artigo 62, como o da necessidade® e o da transparéncia® que n3o
deverdo mais ser considerados como opcionais na atividade (BRASIL, 2018).

De fato, as decisGes automatizadas, utilizadas nas analises de crédito
e também em modelos de prevencdo a fraude, deverdo respeitar a lei supra
e todo o uso que se da ao legado de informacdes adquiridas, ndo apenas na
relacio com os clientes ja existentes, mas também nos contratos de
fornecedores de dados existentes no mercado, deverdo ser revistos e
enqguadrados nas possibilidades de tratamento que a lei determina.

O referido principio da transparéncia precisa permear toda a
atividade bancdria com a vigéncia da LGPD. Se antes ndo havia necessidade
de esclarecimento ao cliente bancdrio sobre o que era feito com os seus
dados pessoais, esta ndo serd mais uma opc¢ao, pois a transparéncia passa a
ser a forma de continuidade no uso das informacdes.

Nesse sentido, a questdo ndo é impedir que o banco realize a andlise
dos dados ou limitar ao maximo as informagdes que sdo acessadas pelos
agentes financeiros para que acessem apenas o estrito necessario, mas sim
mostrar ao cliente que os seus direitos sdao garantidos ainda que no
tratamento de seus dados financeiros, e que os principios da Lei estdo
garantidos ainda que neste segmento.

E importante destacar também que os dados que os Bancos vio
trabalhar ndo sdao necessariamente os dados capturados no ambiente
digital ou remoto, mas também informacdes coletadas em meios fisicos,
acdes realizadas pelo cliente nas suas interacdes com aquele Banco
determinado. Um exemplo interessante é utilizar o dado de quantas vezes
aquele cliente efetuou pagamentos ou transacGes em agéncias fisicas,
assim entendendo o quanto aquele individuo pode ser considerado com
um perfil digital ou ndo, ou ainda, qual o tipo de servico deve ser priorizado
nesses locais.

Pelo principio da finalidade, os dados devem ser tratados para
determinados propdsitos, que devem ser informados ao titular de dados
previamente, de maneira explicita e sem que seja possivel a sua utilizacdo
posterior para outra aplicagado.

8 Previsto no art. 69, Ill da Lei 13.709 de 2018, o principio da Necessidade destaca que apenas devem ser
utilizados os dados minimamente necessérios para se obter o resultado pretendido.

9 Previsto no art. 69, Il da Lei 13.709 de 2018, o principio da Transparéncia destaca que os titulares dos
dados tém o direito a ter informagdes exatas, claras e acessiveis sobre o tratamento de seus dados.
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Para Doneda, “este principio possui grande relevancia pratica: com base
nele fundamenta-se a restricdo da transferéncia de dados pessoais a
terceiros, além do que é possivel a estipulagio de um critério para
valorar a razoabilidade da utiliza¢do de determinados dados para uma
certa finalidade (fora da qual haveria abusividade)”. (DONEDA, 2005, p.
216).

Ainda com base no principio da finalidade, Maria Celina Bodin de
Moraes, em apresentacdo a obra de Stefano Rodota, preconiza que o
tratamento de dados e especialmente a sua coleta “nao pode ser tomada
como uma “rede jogada ao mar para pescar qualquer peixe”. Ao contrério,
as razbes de coleta, principalmente quando se tratarem de “dados
sensiveis”, devem ser objetivas e limitadas” (MORAES, 2008, p. 9).

A medida dessa objetividade e limitacdo serd determinada
justamente pela finalidade legitima do tratamento, que fica condicionada
“a comunicagdo preventiva ao interessado sobre como serdo usadas as
informacgdes coletadas; e para algumas categorias de dados especialmente
sensiveis estabelece que a Unica finalidade admissivel é o interesse da
pessoa considerada” (RODOTA, 2008, p. 87).

De inicio, a LGPD adota uma forte fundamentagdo no consentimento
do titular de dados para admitir o tratamento dos dados pessoais. Significa
dizer que serd permitido o tratamento de dados pessoais em havendo
manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada
(art. 59, XI1).

Em complementacdo, a LGPD estabelece restricdes importantes
quando diante do tratamento de dados sensiveis, e em relagdo ao
consentimento, estabelece a necessidade de que ele seja realizado de
forma especifica e destacada, para finalidades singulares também (artigo
11, I, LGPD) (BRASIL, 2018).

Assim, e de acordo com Rodota, reconhece-se que o consentimento
do titular de dados sensiveis deve ser qualificado, na medida em que
estamos diante de um “contratante vulneravel”, caracterizado justamente
pela auséncia de liberdade substancial no momento da determinacdo da
vontade (RODOTA, 2008, p. 90). No entanto, a LGPD permite que haja
tratamento de dados sensiveis sem a necessidade de fornecimento de
consentimento do titular de dados, quando for indispensavel para o
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tratamento compartilhado de dados necessarios a execucgdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos (artigo 11, Il, b, LGPD), além de outras hipdteses que se
referem, em grande medida, a interesses publicos.

O legitimo interesse, por sua vez, € uma das formas previstas no
artigo 72 da LGPD de tratamento dos dados pessoais. O autor do livro
“Protecdo de Dados Pessoais — A funcdo e os limites do consentimento”,
Bruno Ricardo Bioni, destaca:

Como ja adiantado, essa base legal ganhou ainda mais relevancia diante
da emergéncia de tecnologias e no contexto de uma economia baseada
no uso intensivo de dados (...). Tal como o consentimento no inicio do
progresso geracional das leis de protecdo de dados pessoais (...), o
legitimo interesse ganhou o status de uma nova ‘carta coringa
regulatéria’ para abracar uma mirfade de possiveis usos dos dados
(BIONI, 2019, p. 249).

Ademais, cabe ressaltar que a transferéncia de dados pessoais a
terceiros apenas é permitida mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei. Preceitua-se, também, o
consentimento expresso, destacado das demais clausulas contratuais, para
que os dados possam ser coletados, armazenados e tratados, bem como a
exclusdo, a requerimento do consumidor, dos dados pessoais logo apds o
término da relagdo contratual, salvo disposicdo contraria na lei.

A coleta, uso, armazenamento e tratamento de dados pessoais sé
podera ocorrer se a finalidade justifique sua coleta, ndo haja vedacéo legal
e conste de clausula contratual.

Ora, se as instituicdes financeiras estdo sujeitas ao cumprimento de
politicas, procedimentos e controles internos previstas na Circular BACEN
n? 3.978 de 23 de janeiro de 2020'? visando & prevencdo da utilizagdo do
sistema financeiro para a pratica dos crimes de "lavagem" ou ocultagdo de
bens, direitos e valores, encontra-se aqui a plena justificativa a aplicagdo do
principio do legitimo interesse na legislacdo nacional (CMN, 2020).

10 CIRCULAR N° 3.978, DE 23 DE JANEIRO DE 2020. Dispde sobre a politica, os procedimentos e os
controles internos a serem adotados pelas instituigdes autorizadas a funcionar pelo Banco Central do
Brasil visando a prevencgdo da utilizagdo do sistema financeiro para a pratica dos crimes de "lavagem" ou
ocultagdo de bens, direitos e valores, de que trata a Lei n? 9.613, de 3 de marco de 1998, e de
financiamento do terrorismo, previsto na Lei n2 13.260, de 16 de margo de 2016.

Rev. Direito Econ. Socioambiental, Curitiba, v. 12, n. 2, p. 281-303, maio/ago. 2021



Impactos da Lei Geral de Protecdo de Dados nas Institui¢des Financeiras
Brasileiras

Os artigos 16 e 17 da Circular acima informada dispdem sobre coleta
e manutencdo de dados pessoais dos clientes e até mesmo eventual
confrontacdo destes dados com os disponiveis em bancos de dados de
carater publico ou privado.

Diante disto, muito embora a LGPD permita que todas as pessoas
tenham direito a privacidade dos seus dados, autorizando os usuarios a
solicitarem a remoc¢ao dos seus dados pessoais de bancos de informacao,
as instituicdes financeiras ainda assim poderdao manter os dados nos casos
em que houver necessidade de garantir conformidade com outras leis,
segundo acima exposto. Entretanto, ndo havendo justificativa valida, deve-
se excluir as informacdes do individuo, se assim o cliente desejar'’.

A seguir, serdo analisados os desafios da LGPD nas instituicdes
financeiras, frente a implementacgdo do Open Banking no setor.

4. Open Banking como desafio a aplicacao da LGPD nos bancos

Quando se trata de inovacgbes tecnoldgicas ligadas as instituicdes
financeiras, é salutar relatar a preocupacdo do segmento no que tange aos
crimes cibernéticos, que deve-se ao fato do aumento significativo das
realizacGes de transacGes bancarias por meio de canais digitais nos ultimos
anos, em pesquisa realizada pela Federacdo Brasileira de Bancos.
Hodiernamente, as operagdes realizadas via internet banking ou mobile
banking, representam um terco das transacGes bancarias (FEBRABAN,
2018).

O avancgo das tecnologias e do compartilhamento de informacdes
gue modificaram a atual forma de desenvolvimento econémico e financeiro
proporcionou o desenvolvimento e mudancas nos servicos oferecidos pelas
instituicdes financeiras, permitindo a criacdo de novos modelos de
mercado, produtos e servicos.

A pratica de Open Banking é um exemplo de negdcio bancario
impulsionado por este novo cenario. Partindo de tais consideracGes, sera
analisado o conceito de Open Banking adotado pelo Banco Central do
Brasil, a partir da expedicdao do Comunicado n? 33.455, de 24 de abril de

11 Lei n2 13.709 de 14 de agosto de 2018. Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisi¢do: IV - anonimizagdo, bloqueio ou eliminagdo de dados desnecessaérios, excessivos ou tratados
em desconformidade com o disposto nesta lei.
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2019 e a sua possivel implicacdo perante a prote¢do de dados pessoais dos
consumidores (BCB, 2019).

A implementacdo do Open Banking tem como objetivo precipuo
elevar a eficiéncia no mercado de crédito e de pagamentos, mediante a
promog¢do de um cenario de maior inclusdo e competitividade, de forma a
preservar o equilibrio do sistema financeiro e, sobretudo, a prote¢do dos
consumidores.

Dessa forma, o Banco Central do Brasil definiu o conceito de Open
Banking como: “compartilhamento de dados, produtos e servicos pelas
instituicdes financeiras e demais instituicdes autorizadas, a critério de seus
clientes, em se tratando de dados a eles relacionados, por meio de
abertura e integracao de plataformas e infraestruturas de sistemas de
informacdo” (BRASIL, 2019).

De acordo com o Comunicado, os titulares das contas correntes
poderdao escolher com quem desejam compartilhar informagdes como
dados pessoais, saldo da conta corrente e investimento. Tal situacdo
ocorrerda por meio de parcerias entres startups, fintechs e empresas de
tecnologias, por meio do uso de interfaces de aplicacdao de programacao.
(Application Programming Interface — API).

Dentre as informacdes e servicos que poderao ser compartilhados
estdo produtos e servicos oferecidos pelas instituicdes participantes
(localizacdo de pontos de atendimento, caracteristicas de produtos, termos
e condi¢cdes contratuais e custos financeiros, entre outros); dados
cadastrais dos clientes (nome, nimero de inscricdo no Cadastro de Pessoas
Fisicas - CPF, filiacdo, endereco, entre outros); dados transacionais dos
clientes (dados relativos a contas de depdsito, a operacgdes de crédito, a
demais produtos e servicos contratados pelos clientes, entre outros); e
servicos de pagamento (inicializagdo de pagamento, transferéncias de
fundos, pagamentos de produtos e servicos, entre outros), devendo se
aplicar as instituicGes financeiras, instituicbes de pagamento e demais
instituicdes autorizadas (BRASIL, 2019).

No mesmo sentido, em 28 de marco de 2018, o Banco Central
expediu a Resolucdo n? 4.649 que expde, indiretamente, um dos principais
fundamentos do conceito de Open Banking: a possibilidade do cliente, a
partir do principio da autodeterminagdo informativa, escolher quais
servicos financeiros que poderao ser transacionados por meio de sua conta
corrente (ou mesmo de pagamento):
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Art. 12 E vedado aos bancos comerciais, aos bancos multiplos com
carteira comercial e as caixas econOmicas limitar ou impedir, de
qualquer forma, o acesso de instituicdes de pagamento e de outras
instituicdes autorizadas a funcionar pelo Banco Central do Brasil aos
seguintes produtos e servigos: I - débitos autorizados pelo titular de
conta de depésitos ou de conta de pagamento mantidas nas instituicées
mencionadas no caput, inclusive débitos comandados pelo titular da
conta por meio de instituicdes de pagamento ou de outras instituicdes
autorizadas a funcionar pelo Banco Central do Brasil; II - emissdo de
boletos de pagamento; III - transferéncias entre contas no ambito da
mesma instituicao; IV - Transferéncia Eletronica Disponivel (TED); e V -
Documento de Crédito (DOC) (BRASIL, 2018).

Bruno Bioni destaca que o modelo de decisdao compartilhada permite
gue a autorregulacdo ndo atenda a interesses apenas de um determinado
setor da sociedade ou mesmo do governo, possibilitando a instauracdo de
um didlogo participativo necessario para tratar de questdes complexas
proprias da sociedade contempordnea, de maneira a proporcionar o
desenvolvimento de um ambiente regulatdrio mais técnico, de acordo com
verticalizacdo e concretizacdo das normas e principios gerais delineados
pela legislacdo interna, como também das diretrizes delineadas pelos
demais autores (BIONI, 2019, p.05-33)

Hodiernamente o setor financeiro demanda mecanismos de
regulacdo mais ageis e eficazes, sob pena da verificacdo de inseguranca
juridica, riscos de violacdo a direitos e simultaneamente reducdo na
inovacdo de negdcios. Dessa forma, é necessario que o sistema juridico
desenvolva instrumentos que garantam estabilidade e seguranca juridica.
Nesse diapasdo, é necessario que a regulacdo busque o equilibrio entre o
livre fluxo de informacgdes e a privacidade das pessoas que tém seus dados
em transito (BIONI, 2019, p.252).

O Open Banking, ao reger-se pela LGPD e pelo CDC, parte do
principio que para que haja o compartilhamento das informagoes
cadastrais contidas nos bancos de dados, deve haver o consentimento
escrito do titular dos dados. Nota-se que para a LGPD, consentimento é
manifestacdo livre, informada e inequivoca pela qual o titular concorda
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com o tratamento de seus dados pessoais para uma finalidade determinada
(BRASIL, 2018).

Logo, ao permitir o compartilhamento as informacdes cadastrais e de
adimplemento armazenadas com outros bancos de dados sem o
consentimento do titular de dados, a Lei Complementar n? 166/2019

podera trazer fragilidade juridica quanto a exigéncia de consentimento
também para pratica de Open Banking (BRASIL, 2019).

5. Consideragoes Finais

Diante de todo o exposto, tornam-se evidentes as oportunidades que
a LGPD trouxe ao cendrio bancario, possibilitando que o processamento de
dados ocorra de forma segura, legitima e organizada. A lei, no entanto, ndo
deve ser considerada como uma forma de punicdo agressiva, mas sim como
uma norma que traz um marco de mudanga ao Direito Brasileiro e vem
para reforcar um universo que ja é predominante nas relacdes entre
individuos e empresas, a relacdo digital.

Um rol de direitos e obrigacdes que reflete em muito o status atual
da sociedade contemporanea e o rumo que os negocios, sejam eles quais
forem, estdo seguindo. Uma norma que possibilita que os individuos
escolham o servico que mais lhes traga garantia de transparéncia, que nao
necessariamente estad ligada ao ato de autorizar, mas certamente esta
conectada ao conceito de informar de forma clara e objetiva aos
consumidores bancarios sobre o uso, coleta e tratamento de seus dados
pessoais.

Além disso, a nova forma que o banco tem de se relacionar com o
seu cliente, tendo em vista a necessidade de se adequar a LGPD, traz a
preocupacdo em mostrar valor no servico prestado, tende a trazer mais
transparéncia para tudo que se constréi com base no processamento de
dados pessoais, e também pela forma como se constrdi, pois, o tratamento
de informacgdes é sempre o meio e ndo o fim.

A exigéncia para que o tratamento do dado pessoal seja realizado de
forma adequada, de acordo com as expectativas daquele consumidor pode
ser muito vantajoso e trazer beneficios atrelados ao que cada um espera
individualmente daquela atividade empresarial, e tende a se transformar
no conceito hodierno de relacionamento entre individuos na economia
mundial.
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O novo modo de atuacdo nas relagdes consumeristas bancarias pode
propiciar que cada vez mais o cliente, bancario ou ndo, apenas opte por
fornecer seus dados pessoais e consumir um determinado produto ou
servico, se estiver ciente da clareza das informacgdes concedidas pela
instituicdo, com a devida necessidade e legitimidade de seu uso e
tratamento.

A realidade do mundo do consumo mudou, e os bancos precisam
acompanhar essa mudanca de forma a mostrar que conhecer o seu cliente
€ sim muito vantajoso, e isso ndo tem nada a ver com o0 seu interesse
econdmico primariamente.

O legitimo interesse se torna op¢do muito relevante de tratamento
do dado pessoal quando possibilita que as empresas utilizem raciocinio
légico, juridico e operacional sobre um volume de dados que até entdo
eram trabalhados de forma automatica, ainda que com a devida seguranca,
respeitados os limites do sigilo e da privacidade.

Ainda, é necessario considerar os dados pessoais, no contexto da
pratica do Open Banking, sob dois aspectos: na qualidade de um insumo
econdmico e também como bem juridico a ser tutelado. Logo, é impossivel
desvincular o Open Banking de uma politica de protecdo e privacidade de
dados, uma vez que a protecdo desses dados esta exposta aos diversos
riscos.

Assim, a identificacdo desses riscos permite reflexdo sobre o papel
do direito para regulacao da abertura e, consequentemente, da protecao
dos dados bancarios pessoais, considerando harmonicamente os principios
de livre mercado, controle informacional e protecdo da privacidade. Por
fim, é preciso compreender que a capacidade e velocidade de inovagdo do
cendrio financeiro demandam do ordenamento juridico nacional
mecanismos de regulacdo ageis e eficazes. Caso isso ndo ocorra, podera
surgir imensa inseguranca juridica no pais, com riscos a violacGes aos
direitos e ao mesmo tempo uma diminuicdo no potencial de inovacao de
negaocios.
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